Public

= Personnels travaillant avec des outils connectés

Prérequis
= Sans objet

Modalités d’admission
= Sur dossier

Durée
= 3h30

Modalités et méthodes pédagogiques

= Présentiel

= En langue francaise

= Exposé oral, échange, partage d'expérience, mise-en-
commun structurée. Projection de diaporama, d'images
et de vidéos, tableau

Qualité des formateurs
= Formateurs experts métier ayant validé un parcours de
qualification pédagogique

Documents remis
= Attestation de formation

Les personnes en situation de handicap sont invitées a
contacter le référent Handicap local afin d’étudier les
possibilités de suivre la formation

Nous contacter
www.aftral.com
0809 908 908

Prévention cyber malveillance

Objectifs généraux

@ Anticiper la cyber-malveillance

@ Anticiper les mauvaises intentions afin de les prévenir et
d'en prévenir son entourage

@ Identifier les risques immédiats, de les détecter et
d'analyser les bonnes réactions a adopter

@ Développer les réactions adaptées visant a en limiter le
plus possible les conséquences

@ Identifier et exploiter les moyens de défense simples

Les plus de la formation O

@ Des moyens matériels performants et innovants
€ Une formation active et inter active avec des mises en
situation pratiques

Mode d’évaluation des acquis

@ Evaluation en cours et fin de formation

Validation

Attestation de formation
Sans niveau spécifique
Possibilité de valider un/des blocs de compétences : Sans
objet

Code RNCP/RS : Sans objet
Certificateur : Sans objet
Code Certif Info : Sans objet
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PROGRAMME

DUREE

MOYENS PEDAGOGIQUES ET TECHNIQUES

N° SEQUENCE
0 ‘ Identifier les objectifs et étapes de la formation
= Vérification du respect des prérequis
=  Présentation du centre, de I'équipe pédagogique et des moyens matériels
=  Présentation de la formation
= Modalités pratiques
= Tourdetable
= Test de positionnement

Salle équipée
d’un ensemble multimédia

N° SEQUENCE OBIJECTIF | DUREE
Anticiper la cyber-malveillance
Anticiper les mauvaises intentions afin de les prévenir
et d'en prévenir son entourage
Identifier les risques immédiats, les détecter
et analyser les bonnes réactions a adopter
Développer les réactions adaptées visant a en limiter
le plus possible les conséquences
Identifier et exploiter les moyens de défense simples
- Définition de la cyber malveillance Le
contexte actuel : accroissement des
cyberattaques, télétravail et nouvelles
vulnérabilités Les risques encourus :
pourquoi tout le monde est concerné ?
Importance de la sensibilisation et de la
= Avant-propos formation continue pour réduire les risques

3h30

- Les types de menaces Exemples concrets
" Les menaces et leurs (personnalisables) Conséquences
consequences financiéres, réputationnelles, juridiques,

personnelles
= Les aides a ma disposition
- Ressources internes : Le role de I'équipe IT

= Comment protéger mon et du RSSI (Responsable Sécurité Systemes ' Salle de forma"cio’n équipée
environnement professionnel d'Information) Politiques et procédures d'ordinateurs et vidéoprojecteurs
et personnel ? internes Formations et sensibilisations
réguliéres (ateliers, e-learning) Ressources
= Quizz cyber-malveillance externes : Services publics & plateformes

d'aide Outils et logiciels de protection

*  Conclusion - Sécuriser ses appareils Protection des

réseaux Protection des données
Comportements a adopter

- Récapitulatif des bonnes pratiques a retenir
Encouragement a une culture de
cybersécurité au sein de I'entreprise

N° SEQUENCE
2 \ Bilan et synthése de la formation
=  Bilan de la formation
=  Synthése du stage
=  Evaluation de satisfaction de la formation

DUREE

MOYENS PEDAGOGIQUES ET TECHNIQUES
Salle équipée
d’un ensemble multimédia

Lutilisation du genre masculin dans le texte permet de I'alléger mais ne peut étre percue comme de la discrimination en référence a la loi du 4 ao(t 2014 pour I'égalité réelle entre les hommes et les femmes.
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‘Apprendre et se farmer en ansport et logistiue



